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Résumé

Plusieurs modéles de sécurité multi-niveaux pour les bases de données a objets sont récemment
apparus dans la littérature. Dans cet article, nous nous intéressons au modele Multi-Vues
[BCGY93b][BCGY94]. Notre premier objectif n'est pas de présenter un nouveau modele de
sécurité, mais plutét de présenter le modéle Multi-Vues de fagon formelle. Un second objectif est
d'éendre le modée Multi-Vues en y incluant de nouvelles fonctionnalités, telles que la protection
du schéma. Notre approche est la suivante. Nous proposons tout d’abord un langage basé sur la
logique du premier ordre afin de pouvoir représenter tout type d’information contenue dans une
base de données a objets ains qu’'un certain nombre de contraintes d’intégrité inhérentes au
paradigme objet. Un premier modéele de sécurité appelé le modéle Vue Unique est alors défini.
Dans ce modél e de sécurité, toute formule atomique du langage utilisé pour représenter une base de
données a objets peut recevoir un niveau de classification. Nous dérivons également un certain
nombre de théoremes régissant |’ assignation des niveaux de sécurité. Finalement, nous montrons
comment raffiner le modele Vue Unique afin d’ obtenir le modele Multi-Vues.

1 Introduction

Une fonction importante des sytémes de gestion de bases de données est la fonction de sécurité. La sécurité

dans les bases de données a pour objectif de maintenir alafois la confidentialité et I intégrité des informations. Dans
cet article, nous nous intéressons a une politiqgue de sécurité multi-niveaux assurant la confidentialité des
informations. Dans le cadre d'un réglement multi-niveaux, tout utilisateur recoit un niveau de sécurité appelé
habilitation alors que toute information regoit un niveau de sécurité appelé classification. L’ ensemble des niveaux de
sécurité forme un treillis. Dans ce contexte, la propriété de confidentialité s'exprime par le fait qu'un utilisateur ala
permission de connaitre |les informations dont |a classification est inférieure ou égale a son niveau d’ habilitation, mais
al’interdiction de connaitre les informations dont la classification est supérieure a son niveau d’ habilitation. Notre
objectif, dans cet article, n’ est pas de définir un nouveau modéle de sécurité multi-niveaux pour les bases de données
a objets, mais de présenter une version formelle et particulierement compléte du modéle Multi-Vues
[BCGY 930][BCGY 94]. Brievement, notre modél e de sécurité offre les fonctionnalités suivantes :

Gestion des objets multi-niveaux. Chague valeur d’ attribut de chaque objet regoit un niveau de classification.
Gestion des attributs polyinstantiés. Un attribut d'objet peut avoir plusieurs valeurs classifiée chacune
Séparément.

Protection de I'existence des objets. Chague objet recoit un niveau de classification destiné a protéger son
existence.

Protection du schéma. Chaque classe, chaque attribut, chaque méthode mais aussi chaque lien d’ héritage regoit un
niveau de classification destiné a protéger son existence.



L’outil de formalisation que nous utilisons est la logique du premier ordre. Cette approche formelle nous
permet en particulier d' étudier les conséquences de la classification d’ une information sur les niveaux de sécurité des
autres informations. La suite de I’ article est organisée de la fagon suivante :

Dansla Section 2, nous définissons tout d’ abord un langage du premier ordre. Ce langage permet de formaliser
aussi bien le contenu d'une base de données a objets que des contraintes d'intégrité devant étre respectées dans une
base de données a objets. Dans la Section 3, nous étendons ce langage afin de pouvoir classifier toute formule
atomique représentant une information contenue dans la base de données. A partir des contraintes d'intégrité, des
théorémes de contrdle des flux d’information sont dérivés. Ces théoremes doivent étre respectés dans toute base de
données a objets multi-niveaux. Un premier modele de sécurité est ainsi obtenu. Ce modéle est appelé le modele Vue
Unique. Dans le modéle Vue Unique, les attributs d'un objet ou d'une classe peuvent étre classifiés de fagon
indépendante. Le modéle Vue Unique permet donc de gerer des entités multi-niveaux. Cependant, de ce fait, le
maodele Vue Unique semble difficilement implantable. Un raffinement du modéle Vue Unique est aors proposé dans
la Section 4. Ce nouveau modele de sécurité est appelé le modele Multi-Vues. Dans le modéle Multi-Vues, chaque
entité multi-niveaux est décomposée en plusieurs entités mono-niveau. Enfin, en Section 5, nous présentons les
principes d’' implantation du modéle Multi-Vues.

2 Modele non protégé

L’ objectif de cette section est de proposer une formalisation du contenu d' une base de données a objets non
protégée al’ aide delalogique du premier ordre. Lalogique du premier ordre a souvent été utilisée pour formaliser les
bases de données (essentiellement | es bases de données rel ationnelles) selon deux approches possibles:

* Approche théorie de la preuve. Dans cette approche, la base de donnée est assimilée a une théorie logique.

¢ Approche théorie des modéles. Dans cette approche, la base de données est assimilée a une interprétation
particuliére d’ une théorie logique.

Dans ce chapitre nous adoptons I’ approche théorie de la preuve pour représenter le contenu d'une base de
données a objets.

Il n'est pas évident a priori de pouvoir formellement définir le modéle objet al’ aide d’ uniquement la logique
du premier ordre. Il semble, en effet, que certains concepts, tels que les méthodes (cf [Wie91] par exemple) requiérent
des logiques d ordre supérieur pour pouvoir ére compléetement formalisés. Notre but n’est pas de proposer une
formalisation compléte du modéle objet, mais une formalisation suffisante pouvant servir de support a la définition
d’un modéle complet de sécurité multi-niveaux pour les bases de données a objets. Pour une description compléte et
exhaustive du modéle objet (adapté aux bases de données a objets), nous renvoyons le lecteur a [ODMG93] ou
[BDK92] par exemple.

2.1 Langage

Lelangage L que nous utilisons est basé sur lalogique du premier ordre avec égalité. Pour pouvoir représenter
une base de données a objets, nous considérons huit prédicats particuliers :
¢ Deux prédicats unaires Object et Class.
¢ Cinq prédicats binaires CA, OA, Method, Instance, Isa.
¢ Un prédicat ternaire Val.

Intuitivement, ces prédicats sont interprétés de lafagon suivante :

* Object(o) doit étre lu «o identifie un objet existant».

* Class(c) dait étre lu «c identifie une classe existante».

* CA(c,a) doit étre lu «a est un attribut de la classe c1».

1. Rigoureusement, nous devrions dire a est un attribut de la classe c. Dans la suite, nous confondrons la classe ou I’ objet avec son identificateur.



¢ OA(0,a) doit étre lu «a est un attribut de I’ objet o».

¢ Method(m,c) doit étre lu «m est une méthode de la classe c».

* |nstance(o,c) doit étre lu «o est un objet instance de la classe ¢».
* |sa(c,c’) doit étrelu «c est une sous-classe de la classe ¢’ ».

¢ Val(a,0,v) doit étre lu «v est lavaleur de I’ attribut a de I’ objet o».

2.2 Axiomatique

L’ axiomatique de notre théorie est constituée des schémas d’ axiomes classiques de la logique du premier ordre
avec égalité, auquel nous gjoutons les axiomes propres de notre théorie. Ces axiomes propres sont constitués par un
ensemble de contraintes d'intégrité devant étre respectées dans n’'importe quelle base de données a objets. Notons
gue toutes les contraintes d’ intégrité que nous proposons sont compatibles avec les spécifications de [ODMG93].

* Siaestunattribut delaclasse c, aors ¢ est une classe existante.

Vvavc, CA(c, a) — Class(c) Q)
¢ Siaestunattribut del’objet o, alors o est un objet existant.

Vavo, OA (0, a) — Object(c) @)
* Si mest une méthode de la classe ¢, alors ¢ est une classe existante.

vmVc, Method (¢, m) — Class(c) 3
* Tout attribut d’ objet aune valeur.

Vvavo, OA (o, a) <> 3v, Val (a, 0, v) 4)
e Lavaleur d'un attribut est unique.

VavovvvV, Val (a,0,v) AVal (a,0,V) -V =V )
¢ Sioestuneinstancedec, alorso est un objet et ¢ est une classe.

VoV, Instance (0, c) — Object (0) A Class(c) (6)
¢ Lesdeux arguments du prédicat Isa doivent identifier chacun une classe.

veve, Isa(c, ¢') — Class(c) A Class(c') @)

* |saest antisymétrique, antiréflexif et transitif.

vcvce', Isa(c, c') —» —lsa(c, c) (8)
V¢, —lsa(c, ¢) (9)
veve've', Isa(c, ¢') Alsa(c',c") — lsa(c,c") (10)

* Propriété d héritage 1 : Tout attribut a appartenant a une classe ¢’ est hérité dans toute sous-classec dec'.
Vevce'Va, Isa(c, ¢') A CA(c', a) — CA(c, @) (12)
*  Propriété d héritage 2 : Toute méthode m appartenant a une classe ¢’ est héritée dans toute sous-classec dec'.
Vveve'vVm, Isa(c, ¢') A Method (¢', m) — Method (¢, m) (12

* Propriété d héritage 3 : Tout attribut a d'un objet o est hérité d'une classe dont I'objet o est instance.
Reéciproquement tout attribut a d’ une classe c est hérité par tous les objets qui sont instance de la classe c.



VoVa, OA (0, a) < 3c, Instance(o, c) A CA(c, a) . (13)
* Tout objet instance d' une classe ¢ est aussi instance de toutes | es super-classes de c.

YoVvcevce', Instance (o, €) A lsa(c, ¢') — Instance(o, ¢') (14)
* Tout objet est instance d’ au moins une classe.

Vo, Object (0) — 3c, Instance (o, ¢) (15)

Nous avons pleinement conscience que ces axiomes ne suffisent pas a établir formellement tous les concepts
relatifs a une base de données a objets. Nous formalisons par exemple les méthodes a I'aide d’une définition
syntaxique trés simple. Cette définition seratoutefois suffisante pour pouvair inclure dans notre modéle de sécurité, la
possibilité de protéger I’ existence d’ une méthode. A contrario, la protection du code d’ une méthode ne pourra étre
explicitement protégé dans la mesure ou ce code n’ est pas représenté dans la théorie ci-dessus.

Pour des raisons de simplification, nous ne formalisons pas également les concepts de valeur d’attribut
ensemble ou tuple, permettant de représenter des attributs structurés. La formalisation de ces concepts
compliqueraient la présentation de notre modéle de sécurité. Une formalisation de tels attributs est toutefois presentée
dans [GAB95].

2.3 Exemple de base de données a objets non protégée

La Figure 1 présente un exemple de base de données a objets. Cet exemple inclut trois classes Employé,
Employé a licencier et Employé_entreprise_A. Nous supposons que la classe Employé entreprise A est sous-classe
de la classe Employé a licencier. Cela signifie que tout employé de I’ entreprise A doit étre licencié. Cet exemple
inclut également deux objets O1 et O2. O1 est une instance de la classe Employé_entreprise_A, alors que O2 est
instance de la classe Employé _a licencier. Ces deux objets ont trois attributs identiques Nom, Salaire et Religion
hérités de la classe Employé ainsi que le méme attribut Date_licenciement hérité de la classe Employé_a licencier.

D’un point de vue théorique, cette base de données est représentée par |a théorie que nous avons définie ala
section précédente a laquelle s gjoutent un certain nombre d’ axiomes permettant de dériver toutes les informations
représentées graphiquement sur laFigure 1.

3 Le modéle Vue Unique

Notre objectif dans cette section est de présenter le modéle Vue Unique. Le modéle Vue Unique est un modéele
complet et défini de fagon formelle. Il présente |es caractéristiques suivantes :

* (Gestion des objets multi-niveaux. Chague valeur d attribut d’un objet o regoit un niveau de classification. Ce
niveau protege le fait «lavaleur de I’ attribut a de |’ objet 0 est v».

* Protection de I’ existence des attributs d' objet. Chaque attribut d' objet regoit un niveau de classification destiné a
protéger son existence.

* Gestion des attributs polyinstantiés. Un attribut d objet peut avoir plusieurs valeurs classifiées chacune
séparément.

* Protection de I'existence des objets. Chaque objet recoit un niveau de classification destiné & protéger son
existence.

* Protection des attributs de classe. Chague attribut de classe recoit un niveau de classification destiné a protéger
Son existence.

* Protection des méthodes. Chaque méthode recoit un niveau de classification destiné a protéger son existence.

* Protection de la hiérarchie des classes. Chague lien de type Isa regoit un niveau de classification destiné a protéger
lefait que telle classe est sous-classe de telle autre classe.

* Protection du fait qu’ un objet est instance d' une certaine classe. Chague lien de type Instance recoit un niveau de
classification destiné a protéger le fait que tel objet est instance detelle classe.
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PROPRIETES
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Sdlaire
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Isa

Employé_a licencier

ATTRIBUTS
Date licenciement
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Prime_licenciement

Isa nstance

Employé entreprise A
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/ol N o2 N

Nom: Michel
Sdaire: 15.000
Religion: Protestant

Date licenciement: 1994

Nom: Jacques
Salaire: 25.000
Religion: Catholique

Date licenciement: 1995

/ o /

FIGURE 1 Exemple d’'une base de données a objets

3.1 Niveaux de sécurité

Nous étendons tout d'abord le langage L défini a la section précédente avec le prédicat unaire Level.
Intuitivement, la formule Level(X) doit é&tre lu «x est un niveau de sécurité». Nous supposons que I’ ensemble des
niveaux de sécurité est muni d’' une relation d’ ordre partiel «domine» que nous représentons par le prédicat >. De ce
fait, les notions de borne inférieure et de borne supérieure peuvent étre introduites dans notre langage. Nous utilisons
pour cela deux fonctions lub (least upper bound) et glb (greatest lower bound). Si 14, I, ..., I, sont des niveaux de
securité, dorslub(ly, 15, ..., 1) et alb(ly, 15, ..., I,;) sont respectivement la borne supérieure et la borne inférieure des
niveaux de securité 4, |5, ..., ;. Nous supposons egalement qu'il existe un niveau de sécurité noté LOW qui est



strictement inférieur a tous les autres et un niveau de sécurité noté HIGH qui est strictement supérieur a tous les
autres. Les axiomes associés aux prédicats Level et > correspondant aux hypothéses précédentes sont triviaux. Nous
ne les fournissons pas car nous ne les utilisons pas par la suite.

3.2 Langage

Lelangage L' que nous utilisons pour formaliser une base de données a objets multi-niveaux est une extension
du langage L. A chague prédicat P d'arité n utilisé pour représenter une base de données a objets non protégé est
associé un prédicat P’ d' arité n+1 utilisé pour représenter une base de données a objets multi-niveaux. Nous obtenons
ainsi huit prédicats multi-niveaux Object’, Class’, OA', CA', Method', Val’, Isa’, Instance’. Intuitivement, si | est un
niveau de sécurité, alors P’ (ty,...,t,, |) doit &tre lu «I’information P(t;,...,t,,) est classifiée au niveau I».

Notons que nous pourrions appliquer ce processus de classification aux prédicats Level et > présentés en
Section 3.1. Ainsi, nous pourrions considérer un prédicat binaire Level’. Level’(1,I') devrait étre lu «le fait que | soit
un niveau de sécurité est classifié au niveau I'». Nous pourrions également considérer un prédicat ternaire >'.
>'(1,I']") devrait étre lu «lefait que le niveau | domineleniveau I’ est classifié au niveau |’ ». Ces extensions seraient
parfaitement acceptables et permettraient de protéger desinformations relatives al’ ensemble des niveaux de sécurité.
Toutefois, dans un but de simplification, nous n’ gjouterons pas ces deux prédicats Level’ et >’ anotre langage. Ceci
signifie implicitement que nous supposons que tout fait appartenant a I'extension des prédicats Level et > est
implicitement classifié au niveau LOW.

3.3 Axiomatique

Nous gjoutons a la liste des axiomes (1)-(15) les axiomes spécifiant les liens entre une base de données a
objets non protégée et une base de données a objets multi-niveaux:

Pour chague prédicat P, nous avons |’ axiome suivant:

* Cet axiome stipule que I’ extension du prédicat P’ dans la base de données a objets multi-niveaux est obtenue en
classifiant tous les faits appartenant al’ extension du prédicat P dans la base de données a objets non protégée.

Vi,V P(ty, o t) = 3L P (L, .t ) (16)

Réciproquement, pour chaque prédicat P’ différent de Val’, nous avons I’ axiome suivant:

* Cet axiome stipule que I’ extension du prédicat P dans |a base de données non protégée est obtenue en supprimant
les niveaux de sécurité associés aux faits appartenant al’ extension du prédicat P’ dans la base de données a objets
multi-niveaux.

vt VE VL P (L, .t 1) > Level (1) AP(t, .. ty) (17)

Pour le prédicat Val’, la réciproque est différente car nous acceptons que ce prédicat puisse étre polyinstantié.

¢ Cet axiome stipule que si I'information Val(a,0,v) est classifiée au niveau | dans la base de données multi-niveaux,
aorsil existe unevaleur v' telle que I’information Val(a,0,v') appartient al’ extension du prédicat Val dans labase
de données non protégée. Comme la polyinstantiation est possible, nous pouvons avoir v # V',

Vavovvvl, Val' (a o,v,1) — 3v', Level (1) A Val (& o, v') (18)

¢ Cet axiome indique que pour un niveau de sécurité donné, la valeur d'un attribut d’ objet doit étre unique. Cet
axiome stipule donc que, pour un niveau de sécurité donné, la polyinstantiation d'un attribut d objet est
impossible.

Vavovvvv'Vvl, Val' (a, o,v,1) aVal' (a,0,V,]) >V =V (29

Notons que I'axiome (19) est la contrepartie de I'axiome (5) de la base de données a objets non protégée.
Notons également que nous pouvons utiliser I’axiome (16) pour dériver toutes les contreparties multi-niveaux des
autres axiomes (1)-(15). Par exemple, le théoréme contrepartie multi-niveaux de |’ axiome (1) est le suivant:



vavcVvl, CA' (¢, a 1) —» 3lI', Class'(c, 1)

Notre objectif dans la Section 3.4 suivante est de dériver des contraintes devant étre respectées lors de
I" assignation des différents niveaux de sécurité aux informations de la base de données a objets non protégée.

3.4 Théorémes de contrble des flux

Afin de pouvoir contréler les flux d'information existants dans une base de données a objets multi-niveaux,
nous ajoutons les deux régles d’inférence ci-dessous & notre théorie. Ces deux regles d'inférence permettent de
dériver desthéorémes devant régir I’ assignation des niveaux de sécurité, afin qu’il n'y ait pas dans la base de données
a objets multi-niveaux de flux d’information illégal.

Regle 1 Soient Xy, ..., X, €t y des tuples de variables respectivement compatibles avec I’ arité des prédicats Py, ...,
P, et Q. Nous supposons que chague variable de 'y apparait au moins dans un destuplesx, ..., X, :
SI
VX1 VX, Pp (X)) Ao APL(X) = Q(Y)
est axiome de la base de données a objets non protégée
ALORS

VX VXV VIV P (X L) Ao AP (X ) AQ (1) = Tubdly, ..l 2
est un théoréme de la base de données a objets multi-niveaux

Si larégle 1 n'est pas satisfaite, aors un sujet habilité au niveau [ub(l4, ..., I,,) pourraaccéder atous les Pi(x;) et
utiliser I'axiome en prémisse de laregle 1 afin de dériver Q(y). Si le niveau de classification protégeant Q(y) n’ est pas
dominé par lub(ly, ..., Iy), aors un cana caché, permettant I’inférence d’ une information ne devant pas étre dévoilée,
est créé.

Régle 2 Soient Xy, ..., Xp €t Y1, ..., Yy des tuples de variables respectivement compatibles avec " arité des prédi-
casPy, ..., Ph et Q, ..., Qp et soit y un autre tuple de variables. Nous supposons que chague variable de
y apparait dans au moins un des tuplesys, ..., Y, Nous supposons aussi que chaque variable des tuples
Y1, - Yp pparait dans au moins un destuplesxy, ..., X,y :

Sl

VX VX0, Pr(X) Ao AP (X)) = 3Y, Qp(Y) Ao AQp(Y)
est axiome de la base de données a objets non protégée

ALORS

VX VXV VL P (X ) Ao AP (X )

—>EIyEII‘1...EII'p, Qi (yp ') A /\Q'p(yp, I‘p) Alubdly, ... 1) = lub(',, ...,I‘p)
est un théoreme de la base de données a objets multi-niveaux

Si larégle2 n'est pas satisfaite, alors un sujet habilité au niveau lub(ly, ..., ;) pourraaccéder atous les Pj(x) et
utiliser I’ axiome prémisse de la regle 2 afin de deriver I’ existence des faits Qq(yy), ..., Qp(Yp) sachant que certains
d entre eux ont un niveau de sécurité dominant strictement lub(l4, ..., I,). De ce fait, un canal caché, permettant de
signaler |’ existence d’ informations ne devant pas étre dévoilée, est créé.



Les théorémes! de contrdle des flux dérivés a partir de ces deux régles sont répertoriés dans les deux sous
sections suivantes.

3.4.1 Théorémes dérivés a I'aide de la regle 1

* Leniveau de protection du fait «a est un attribut de la classe ¢» doit dominer le niveau de protection du fait «c est
une classe»:

vavcVvIvl', CA'(c,a 1) A Class'(c, I') = I > I' (20)

* Leniveau de protection du fait «a est un attribut de I’ objet 0» doit dominer le niveau de protection du fait «o est
un objet»:

vavoVIVI', OA'(o, a, |) A Object'(o,1') = | > (21)

* Leniveau de protection du fait «m est une méthode de la classe ¢» doit dominer le niveau de protection du fait «c
est une classe»:

vmvcevIVvl', Method'(c, m, I) A Class'(c, I') = [ > 1" (22)

* Leniveau de protection du fait «v est une valeur de |’ attribut a de |’ objet 0» doit dominer le niveau de protection
du fait «a est un attribut de I’ objet o»:

VavovvvIVvl', Val'(o,a v, ) A OA'(0, &, I') > | = I' (23)

* Leniveau de protection du fait «I’ objet 0 est instance de la classe ¢» doit dominer laborne supérieure des niveaux
de protection des faits «o est un objet» et «c est une classe» :

VvevoVvIvI'VI", Instance'(o, ¢, 1) A Object'(o, I') A Class'(c, I") = | > lub(l', ") (24)

* Leniveau de protection du fait «la classe ¢ est sous-classe de la classe ¢'» doit dominer la borne supérieure des
niveaux de protection des faits «c est une classe» et «C' est une classe» :

veve' VIVI'VYI', Isa'(c, ¢, 1) A Class'(c, I') A Class'(c', [") — | > lub(l', ") (25)

* Le niveau de protection du fait «la classe ¢ est sous-classe de la classe ¢’» doit ére dominé par la borne
supérieure des niveaux de protection des faits «c est sous-classe de c'» et «C' est sous-classedec”» :

veve've" VIVI'VIY, Isa'(c, ¢, ) alsa'(c', c", 1) alsa'(c, c", ") — lub(, I) > 1" (26)

* Leniveau de protection du fait «I’ objet 0 est instance de la classe ¢’ » doit étre dominé par la borne supérieure des
niveaux de protection des faits «c est sous-classe de ¢’ » et «0 est instance de ¢» :

Yovcevce' VIVI'VI", Instance'(o, ¢, |) A lsa'(c, ¢, I') A Instance'(o, ¢', ) — lub(, Iy > " (27)

* Le niveau de protection du fait «a est un attribut de la classe ¢» doit étre dominé par la borne supérieure des
niveaux de protection des faits «c est sous-classe de ¢’ » et «a est un attribut dec’» :

veve' vavivl'vt, Isa'(c, ¢!, 1) A CA'(C', a, I') ACA'(c,a, I") — lub(, 1) = 1" (28)

* Le niveau de protection du fait «m est une méthode de la classe ¢» doit étre dominé par la borne supérieure des
niveaux de protection des faits «c est sous-classe de ¢’ » et «m est une méthode dec'» :

veve'vmvIvI'vI", Isa'(c, ¢', 1) A Method'(c', m, I') A Method'(c, m, ") — lub(, I") > 1" (29)

¢ Leniveau de protection du fait «a est un attribut de |’ objet 0» doit é&tre dominé par la borne supérieure des niveaux
de protection des faits «0 est instance de ¢» et «a est un attribut de c» :

1. Voir [GAB95] pour |es démonstrations détaill ées de tous ces théoremes



vcvovavlvl'vl", Instance'(o, ¢, 1) A CA'(c, & I') A OA'(0, &, I") — lub(l, I') > 1" (30)

3.4.2 Théoremes dérivés a l'aide de la régle 2

* Cethéoréme stipule que si «a est un attribut de I’ objet 0» est classifié au niveau |, alorsil doit exister une valeur
de cet attribut dont le niveau I’ de classification est dominé par le niveau |.

VvavoVl, OA'(o,a 1) — 3val', Val'(o,a v, I') Al 21" (31)

¢ En combinant ce théoréeme (31) avec le théoréme (23), nous obtenons alors | e théoréme intéressant ci-dessous qui
stipule que si «a est un attribut de I’ objet 0» est classifié au niveau |, alorsil doit exister une valeur de cet attribut
au niveau |.

VvavoVl, OA'(o, a 1) — v, Val'(o, &, v, | (32

¢ Cethéoremestipule que si «o est un objet» est classifié au niveau |, alorsil doit exister une classe ¢ telle que «o est
instance de c» est classifié aun niveau I’ dominé par le niveau .

YoVvl, Object’ (o,1) — 3c3l', Instance' (o, ¢, I') Al =1 (33)

¢ En combinant ce théoréeme (33) avec le théoréme (24), nous obtenons alors | e théoréme intéressant ci-dessous qui
stipule que si lefait «o est un objet» est classifié au niveau |, aorsil doit exister une classe c telle que lefait «o est
instance de c» est classifié au niveau |

YoVvl, Object’ (o,1) — 3c, Instance' (o, c, 1) (34

* Cethéoréme stipule que si «a est un attribut de |’ objet 0» est classifié au niveau |, alorsil doit exister une classe ¢
telle que le fait «a est un attribut de c» est classifié au niveau I' et |e fait «o est instance de ¢» est classifié au
niveau |”, avec | qui domine laborne supérieure des niveaux I’ et |”.

YoVvavl, OA' (0,a 1) — 3c3I'3l", Instance' (0,¢c,1') ACA' (¢, a,1") Al=lubd", 1) (35)

¢ En combinant ce théoreme (35) avec le théoréme (30), nous obtenons alors | e théoréme intéressant ci-dessous qui
stipule que si le fait «a est un attribut de I’ objet 0» est classifié au niveau |, alorsil doit exister une classe c telle
que lesfaits «a est un attribut de c» et «o est instance de c» sont respectivement classifiés aux niveaux | et |” avec
[ =lub(I’,I").

YoVaVvl, OA' (0, a 1) — 3c3I'3l", Instance' (0,c,1') ACA' (¢, a,1") Al =Ilub(l', ") (36)

3.5 Polyinstantiation
Nous posons que tout prédicat P’ d’ arité n+1 différent de Val’ est polyinstantié S'il existety,...,t,,, | etl’ tel que
Pty ...t DAP'(t, .ot I Al

Pour le prédicat Val’, nous avons implicitement (axiome (18)) vu que la définition était différente. Le prédicat
Val’ est polyinstantié s'il existeo, a, v, V', | et I’ tel que:

Val'(o,a,v,) AVal'(o,a, V', I") Al #I'

L' objectif de cette section est de tenter de donner une interprétation a la polyinstantiation de chaque prédicat
P'. L' objectif de la Section 3.6 sera de proposer des techniques permettant d’ éviter la polyinstantiation des prédicats
P.

3.5.1 Polyinstantiation de la valeur d’un attribut

Considérons le théoréme (32). Ce théoréme stipule qu’ un sujet autorisé a connaitre I’ existence d’un attribut
d’ objet doit pouvoir accéder & une valeur associée a cet attribut. La polyinstantiation est une technique généralement



utilisée pour satisfaire ce type d exigence. Considérons, par exemple, notre exemple de base de données a objets
présenté ala Section 2.3. Supposons que :

OA'(O,, Salaire, LOW) A Val'(O,, Salaire, 15000, HIGH)

Cette expression signifie que le fait «Salaire est un attribut de O;» est classifié au niveau LOW et le fait «la
valeur del’attribut Salaire de I’ objet O, est 15000» est classifié au niveau HIGH. Le théoréme (32) stipule qu’il doit
exister une valeur associée a cet attribut et classifiée au niveau LOW, par exemple Val’ (O,, Salaire, 10000, LOW). La
valeur 10000 constitue un leurre destiné a dissmuler aux sujets habilités LOW, I’ existence de la valeur protégée
(15000).

3.5.2 Polyinstantiation d'un objet

Dans un article consacré ala polyinstantiation dans les BD relationnelles, Lunt [Lun91] décrit un autre type de
polyinstantiation, appelé polyinstantiation d'une entité. Dans le contexte d'une BD relationndle, il y a
polyinstantiation d’ une entité lorsque une relation contient plusieurs tuples ayant une méme clé primaire, mais ayant
chacun un niveau de sécurité associé a la clé primaire, différent. Dans le contexte de notre base de données a objets
multi-niveaux, un probléme similaire se produit lorsgu’ un objet est associé a au moins deux niveaux de sécurité:

Object'(o, 1) A Object'(o, I Al 21"

Une interprétation possible suggérée par [Lun91], serait de considérer, qu’ en réalité les deux faits Object’ (o,])
et Object’(o,I’) font référence a deux entités distinctes du monde réel. Cette interprétation serait contraire a un
principe du paradigme objet qui stipule qu'un identificateur d'objet doit faire référence a un objet unique. C’est
pourquoi, nous pensons qu’il est préférable de prévenir la polyinstantiation d'un objet dans le cadre d’une base de
données a objets.

3.5.3 Autres types de polyinstantiation

Le prédicat Class' peut également étre polyinstantié. Nous pouvons avoir :
Class'(c,I) A Class'(c, I') Al =1

Nous pensons que ce type de polyinstantiation doit aussi étre évité, pour laméme raison que celle invoquée a
la Section 3.5.2 précédente.

Les prédicats CA' et Method' peuvent étre polyinstantiés. Nous pouvons avair:
CA'(c,a, ) ACA'(c,a, 1) Al %1
Method'(c, m, 1) A Method'(c, m, I') Al #1'

Dans les deux cas, I'interprétation suivante peut étre faite. Supposons I’ > |. Dans ce cas nous pouvons
considérer qu'il existe une premiére définition del’ attribut a ou de la méthode m au niveau | et une seconde définition
de cet attribut ou de cette méthode au niveau I’ qui surcharge la définition au niveau I. Toutefois notre modéle ne
permet pas de spécifier complétement un attribut ou une méthode. Les concepts de typage d'un attribut et de
programme associé a une méthode ne sont pas pris en compte. |l est donc impossible de définir dans |e cadre de notre
modele, ce concept de surcharge. Nous pensons donc que ce type de polyinstantiation doit étre évité dans notre
modele.

La polyinstantiation des autres prédicats OA', Isa’, Instance’, serait difficile & interpréter. C'est pourquoi, la
polyinstantiation de ces prédicats doit étre évitée dans notre modéle.



3.6 Prévenir la polyinstantiation
3.6.1 Prévenir la polyinstantiation de Val’

Pour prévenir la polyinstantiation du prédicat Va’, nous introduisons dans notre langage un symbole spécial,
Restricted. L' utilisation de ce symbole pour prévenir la polyinstantiation d'une valeur d'attribut est suggérée par
[S392]. Intuitivement, Restricted signifie la valeur existe mais est hautement classifiée. Ceci est exprimé dans
I” axiome suivant :

¢ Cet axiome stipule que s'il existe au niveau |, une valeur d’attribut égale a Restricted, aors il existe une valeur
différente de Restricted, aun niveau I’ dominant strictement |.
YoVvaVvl, Val' (o, a, Restricted, |) — 3val', Val' (0,a, Vv, ) Av#Restricted al'>1 (37)

De ce fait, si I"existence d'un attribut d'objet est classifié a un niveau | et que nous voulons associer a cet
attribut une valeur aun niveau I’ dominant strictement I, alors nous avons deux possibilités pour assurer |e théoreme
(32):

¢ Associer unleurre au niveau | al’attribut, si nous voulons protéger |’ existence de lavaleur classifiée au niveaul’.
Ce choix correspond al’ option «mentir» [EY 92].

¢ Associer Restricted au niveau | al’attribut dans le cas contraire. Ce choix correspond a I’ option «dire la vérité»
[EY92].

3.6.2 Prévenir la polyinstantiation des autres prédicats P’
Si P’ est un prédicat différent de Val’, P’ ne peut étre polyinstantié si nous incluons I’ axiome suivant dans
notre modele;

* Cet axiome stipule que chaque fait P(xy,...X,,) est classifié de fagon unique.
VXq o VX VIV P (X, ooy Xy D) AP Xy ooy X 1) = 1 = 1 (38)

D’un point de vue pratique, [SJ92] suggére trois techniques possibles pour que cet axiome soit vérifié.
1. Classifier au niveau LOW tous les faits appartenant a I’ extension d'un prédicat. Par exemple, I’ axiome suivant
élimine la polyinstantiation des objets.
¢ Cet axiome stipule que I’ existence de chague objet est classifié au niveau LOW. Tous les objets sont donc visibles
au niveau LOW:
YoVl, Object'(o,1) > | = LOW
L'axiome (38) est ainsi Vérifié pour le prédicat Object’.

2. Partitionner I’ ensemble des symboles utilisés pour représenter le contenu de la base de données. Afin de satisfaire
cet objectif, nous gjoutons a notre langage un prédicat binaire Sensitivity. Intuitivement Sensitivity(x,l) doit étre lu
«la sensitivité associée au symbole x est |». Les axiomes associés au prédicat Sensitivity sont les suivants:

* Lesecond argument de Sensitivity est un niveau :

ViVl, Sensitivity(, |) — Level (1) (39)
* Lasensitivité d' un symbole est unique:

VivIVI', Sensitivity(, ) A Sensitivity(i, ') =1 = I' (40)
o \C/:It axiome permet d' éiminer la polyinstantiation des prédicats P’, avec P’ prédicat d' arité n+1 et différent de

VX1 . VX VL P (X, ooy X, D)

41
— 3.1, Sensitivity (X, [;) A ... A Sensitivity (X, ) Al =lub(l,, ..., 1) (41)



Des axiomes (39), (40) et (41), il est adorsfacile de dériver (38), comme théoréme (cf [GAB95]).

¢ Cet axiome tipule que la sensitivité du fait «la sensitivité du symbole i est I» est toujours classifiée au niveau
LOW

ViV, Sensitivity(i, I) — Sensitivity'(i, |, LOW) (42

La conséquence de cet axiome est que tout utilisateur peut donc connaitre la sensitivité associée a n’'importe
quel symbole. Déslorsle SGBD peut rejeter, sans risque de créer un canal caché, toute insertion aun niveau donnél,
d'une information contenant un symbole de plus haute sensitivité quel.

Pour rendre applicable cette partition de I’ ensemble des symboles, nous pouvons, par exemple, préfixer par
«S-» tous les symboles dont la sensitivité est secréte.

3. Limiter lesinsertions. Un troisiéme moyen pour éliminer la polyinstantiation est d’imposer que toute insertion ne
puisse étre faite que par les utilisateurs habilités au niveau HIGH, ¢’ est a dire les utilisateurs pouvant voir tout le
contenu de la BD. Par exemple, nous pouvons imposer que le schéma de la BD ne peut étre modifié que par des
utilisateurs habilités HIGH. Ceci élimine la polyinstantiation des prédicats Class', Method' et CA'.

Comme le fait remarquer [S192], le choix de la solution un, deux ou trois dépend essentiellement des
caractéristiques du SGBD et de I’ application.

3.7 Exemple de base de données a objets multi-niveaux

Cette section présente la base de données a objets multi-niveaux (Figure 2) dérivée de la base de données a
objets non protégée présentée a la Section 2.3. Cette base de données a objets est cohérente avec les axiomes et
théorémes (1) a (38).

Les hypotheses faites dans cet exemple sont les suivantes:

* Nousavonstrois niveaux de sécurité P = LOW (Public), C (Confidentiel) et S= HIGH (Secret) avec S>C>P.
¢ |'existence de Employé a licencier est confidentielle.

¢ Lefatque Employé entreprise A est une sous-classe de Employé a licencier est secret.

¢ |'existence del’attribut Religion est secréte dans toutes les classes.

¢ L’existencedel objet O, est confidentielle.

¢ Lefait que O; est uneinstance de Employé a licencier est secret.

¢ Lavaleur du Salaire de I'objet O, au niveau public est Restricted. Les utilisateurs habilités public sont donc
autorisés a savoir que le salaire de O est hautement classifié.

¢ Lavaleur de|'attribut Salaire de I objet O, est polyinstantiée. 25000 est la valeur réelle, alors que 10000 est un
leurre. Sur la Figure 2, cette valeur polyinstantiée est représentée par un ensemble polyinstantié [KTT89]. La
valeur de |’ attribut Salaire de |’ objet O, est un ensemble de paires (valeur, niveau).

* |l n'y a pas d'autre cas de polyinstantiation dans notre exemple. Nous supposons que la polyinstantiation des
objets est évitée grace alatechnique du partitionnement des symboles et que seuls des utilisateurs habilités HIGH
peuvent modifier le schéma (ce qui élimine la polyinstantiation des prédicats Class', CA’ et Method’).

* Dansun soucis de clarté, les classifications des faits associés au prédicat OA ne sont pas représentées. L es niveaux
de sécurité figurant a droite des attributs d’ objet représentent donc les niveaux de sécurité associés aux valeurs
d attribut. Rappelons tout de méme que les classifications des faits associés au prédicat OA sont compl etement
déterminées par e théoréme (36).

En guise de commentaires, nous soulignons les points suivants:
¢ Chaque attribut et méthode de la classe Employé_a licencier est classifié a un niveau dominant C. Ceci est di au
fait quelaclasse Employé a licencier est classifiée au niveau C (théorémes (20) et (22)).
¢ Chague attribut de O, est au moins C car O, est un objet confidentiel (théoréme (21)). Chaque valeur d attribut de
O, est donc au moins C (théoréme (23)).



¢ Instance(O,,Employé a licencier) et Instance(O,,Employé_a licencier) sont au moins C (théoréme (24)).

* |sa(Employé_a licencier,Employé) et Isa(Employé entreprise A[Employé a licencier) sont au moins C
(théoréme (25)).

¢ Comme Isa(Employé entreprise A,Employé) est P, les deux attributs Nom et Salaire sont également P dans
Employé entreprise A (théoréme (28)).

* Pour chague objet 0 et attribut a, la classification de OA(0,a) est égale alaclassification de Val(a,0,v) si v n'est pas
un ensemble polyinstantié ou est égale a la plus basse classification apparaissant dans I’ ensemble polyinstantié
(théoréme (32)).

* Comme O, et O, sont respectivement P et C, le théoreme (34) stipule qu'il doit exister une classe ¢ et une classe
c telles que Instance' (O,,c,P) et Instance (O,c’,C). Dans notre exemple, c=Employé entreprise A et
c¢'=Employé_a licencier.

D’un point de vue théorique, cette base de données est représentée par la théorie que nous avons définie dans
les sections 3.1 a 3.6 alaquelle s gjoutent un certain nombre d’ axiomes permettant de dériver toutes les informations
représentées graphiquement sur la Figure 2.

4 Le modeéle Multi-Vues

Le modéle Vue Unique est un modéle complet, mais semble difficile a implanter directement (voir chapitre
précédent). Dans ce chapitre, nous présentons le modéele Multi-Vues [BCGY 93a] [BCGY 93b] [BCGY 94]. Le modele
Multi-Vues est un raffinement du modéle Vue Unique. Il offre les mémes moyens de protection que le modele Vue
Unique, mais il est plus facilement implantable que le modéle Vue Unique. Intuitivement, le principe du modele
Multi-Vues est de décomposer une base de données a objets n-niveaux en n vues. Chague vue est associée avec un
niveau donné de classification et contient toutes les données de la base de données a objets multi-niveaux dont le
niveau de sécurité est dominé par le niveau de la vue. Une donnée classifiée au niveau | se retrouve donc répliquée
dans toutes les vues dont le niveau de sécurité domine I. Nous verrons toutefois a la Section 5 comment implanter le
modele Multi-Vues en évitant les réplications inutiles.Dans ce chapitre, par soucis de simplicité, nous faisons
I" hypothéese que la relation domine (>) associée a I’ ensemble des niveaux de sécurité définit un ordre total. Le cas
d'un ordre partiel est discuté dans [GAB95].

4.1 Langage

Le langage L que nous utilisons pour formaliser une base de données a objets Multi-Vues est une extension
du langage L' défini au chapitre précédent. A chaque prédicat P’ d'arité n utilisé pour représenter une base de données
aobjets multi-niveaux est associé un prédicat P’ d’ arité n utilisé pour représenter une base de données a objets Mullti-
Vues. Intuitivement, si | est un niveau de sécurité, alors P” (ty, ...,t,, 1) doit &relu «’information P(ty, ...,t,) appartient
alavue de niveau 1».

4.2 Axiomatique

Nous gjoutons a la liste des axiomes et des théorémes (1) a (42) du chapitre précédent les axiomes spécifiant
les liens entre une base de données a objets multi-niveaux et une base de données a objets Multi-Vues:

* Cet axiome est valable pour tous les prédicats P’ différent de Val'. |1 stipule que si P(ty,...,t,) est une information
classifiée au niveau |, aors cette information appartient atoute vue de niveaul’, avec |’ > 1.

Vit VEVIVE P (et D) AL 2T P (g, 1) (43)

Pour le prédicat Val’, les axiomes sont plus complexes, car hous acceptons que le prédicat Val' puisse étre
polyinstantié.

1. Noter ladifférence d'interprétation entre Multi-Vues et Vue unique. Par exemple, Object’ (o,1) doit étre lu «I’ objet o est classifié au niveau |»,
alors que Object” (0,1) doit étre lu «I’ objet 0 appartient alavue de niveau |».
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FIGURE 2 Exemple de base de données a objets multi-niveaux

¢ Cet axiome stipule que s I'information Val(a,0,v) est classifiée au niveau |, alors il existe une vue de cette
information au niveau |. L’ axiome (46) indique comment créer une vue a un niveau donnél, lorsqu’il n’existe pas
devaleur v tel que Val’ (a,0,vl).

VYavoVvVl, Val' (a,0,v,1) — Val" (a,0,v, 1) (44)

¢ Cet axiomestipule que s'il n’existe pas de valeur classifiée au niveau | pour I’ attribut a de |’ objet o dans le modéle
Vue Unique, aors lavue au niveau | de lavaleur de I’ attribut a de I’ objet 0 est égale a la vue de cette valeur au
niveau I’ qui est juste dominé par le niveau |.

YoVavvvv'VIvl',val" (a, o, V', 1) AJustbelow(l',I) A—=Val'(a, 0,V,I)

45
—Val" (a,0,V', 1) ( )



Justbelow(l’,|) est une abréviation définie de lafagon suivante :
VIVI', Justbelow (I, 1) <> 1 >1" A= @M, 1" > 1 AT>T")

* Cet axiome est valable pour tous les prédicats P”. Il stipule que si P(ty,...,t,,) appartient alavue de niveau |, alors
il existe un niveau I dominé par le niveau | tel que P(ty,...,t,,) est classifié au niveau I,

Vi, VYL P (et D) 2 30 P (Lt 1) A< (46)

Notons que nous pouvons utiliser les axiomes (43) & (46) pour dériver les théoremes! contreparties Multi-Vue
de chaque axiome non protégé (1) a (15). Par exemple la contrepartie Multi-Vues de |’ axiome (1) est la suivante :

VvavcVvl, CA" (¢, a,1) — Class"(c, ) (47)

Ces théoremes nous permettent de conclure que chague vue mono-niveau se «comporte» comme une base de
données classique non protégée.

4.3 Exemple de base de données Multi-Vues

Cette section présente la base de données a objets Multi-Vues dérivée de la base de données a objets multi-
niveaux présentée ala Section 3.7. Cette base de données a objets est cohérente avec les axiomes et théorémes (1) a
(46). Les hypothéses faites dans cet exemple sont les suivantes :

* Les informations publiques, confidentielles et secrétes sont respectivement écrites avec une fonte normale,
italique et grasse.
¢ Lesattributs hérités n’ ont pas été représentés.

En guise de commentaires nous pouvons souligner |l es points suivants :

* Toute information qui N’ est pas une valeur d attribut est répliquée dans tous les niveaux dominant son niveau de
protection (axiome (43)).

e Lavaeur Restricted du Salaire et la valeur Michel du Nom de la vue confidentielle de I’objet O1 et la valeur
Michel du Nom de la vue secréte de I'objet O1, la valeur Jacques du Nom et la valeur 1995 de la
Date _de licenciement de lavue secréte de |’ objet O2 sont dérivées grace al’ axiome (45).

* Touteinformation classifiée aun niveau | ' apparait pas dans les vues de niveau I’ strictement dominé par 1.

D’un point de vue théorique, cette base de données est représentée par la théorie que nous avons définie aux
sections 4.1 a 4.2 alaguelle s goutent un certain nombre d’ axiomes permettant de dériver toutes les informations
représentées graphiquement sur la Figure 3.

5 Implantation

Au chapitre précédent, nous avons défini le modéle Multi-Vues qui est un modéle de sécurité formel pour les
bases de données a objets. Ce chapitre propose une implantation naturelle du modéle Multi-Vues. Le principe de base
est d'associer a chague vue de niveau | une base de données mono-niveau de niveau |. Tout fait de la forme
P” (Cq,...,Cpl) €5t @ins enregistré dans une base de données mono-niveau de niveau |. Les différentes bases de
données mono-niveau ainsi obtenues se comportent chacune comme une base de données classique. La seule
exception réside dans |’ existence de certains mécanismes de réplication entre les différentes bases de données mono-
niveau. Ces mécanismes visent essentiellement a assurer |a propagation automatique des mises ajour. Nous montrons
ains comment implanter | axiome (45) de réplication des valeurs d' attributs et comment assurer automatiquement la
cohérence entre les schémas des différentes bases de données. |l est intéressant de remarquer qu'il existe des liens
assez forts entre ces mécanismes et ceux utilisés dans les approches multi-versions. 1l semble donc que des
techniques d’implantation des versions pourraient probablement étre reprises dans le contexte du modéle Multi-Vues.

1. Voir [GAB95] pour une démonstration des théorémes.
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5.1 Principes d'implantation

Les principes d’ implantation que nous proposons sont les suivants:

Nous proposons de décomposer la base de données Multi-Vues en plusieurs bases de données mono-niveau. A
chague vue de niveau | est associée une base de données a objets mono-niveau de niveau l.

Dans le modéle Multi-Vues, un objet multi-niveaux et une classe multi-niveaux sont respectivement représentées
par plusieurs vues d' objets et de classes. Afin de respecter le principe de I’ unicité de I'identificateur d’un objet,
chaque vue d' objet et chagque vue de classe doit étre identifiée de facon unique. Nous proposons d'implanter ce
principe de la fagon suivante. Chague vue a un niveau | d'un objet multi-niveaux o (respectivement d’ une classe
multi-niveaux c) est identifiée de fagcon unique par le couple (o,1) (respectivement (c,l)).

Nous proposons d'implanter I’axiome (45) de la fagon suivante. Toute valeur d'attribut d’ une vue (o,) n’ayant
pas de valeur d attribut correspondante au niveau | dans I’ ensemble polyinstantié de valeurs d' attribut de I’ objet
multi-niveaux o, est égale a un pointeur. Ce pointeur est une expression syntaxique qui permet de récupérer
dynamiquement lavaleur du méme attribut dans la vue de niveau immédiatement inférieur.

Dans [GAB95], nous montrons que pour tous les prédicats P” (excepté Val™) le théoréme suivant peut étre dérivé
des axiomes (46) et (43):

VL VEVIVE P (L, ot D) AL ST P (L, t, 1) (48)

ot

Ce théoréme stipule que si une information P(ty,....t,,) appartient & une vue de niveau |, alors cette information
appartient a toutes les vues dont le niveau domine le niveau |. Appliqué aux prédicats CA” et Method” il stipule
gue les attributs appartenant a une vue de bas niveau d’ une classe quelconque sont répliqués dans les vues de plus
haut niveau de cette méme classe. Afin d’assurer dynamiquement ce principe de réplication, nous créons un lien
Isa entre une vue de n'importe quelle classe et une vue de cette méme classe a un plus bas niveau. Ce lien
d' héritage permet d' éviter laréplication d' attributs et de méthodes appartenant a une vue de bas niveau dans une
vue correspondante de haut niveau.

L’ implantation de la base de données Multi-Vues représentée sur la Figure 3 peut aors étre représentée par la

Figure 4. Nous pouvons commenter cette figure de la fagon suivante :

Les trois vues publique, confidentielle et secréte (cf FIGURE 3) sont devenues trois bases de données publique,
confidentielle et secréte.

Le concept d’identificateur a été étendu. Toute entité (objet ou classe) est maintenant identifiée par un couple.

Toute valeur d' attribut d’ un objet (0,l) n’ayant pas de valeur d' attribut correspondante au niveau | dans|’ ensemble
polyinstantié de valeurs d attribut de I’ objet multi-niveaux o, est égale a un pointeur. Par exemple la valeur de
I'attribut Nom de I'objet (O1,C) (respectivement de I'objet (01,5) est égale au pointeur (O1,P).Nom
(respectivement (O1,C).nom). Notons que gréce a ces pointeurs, une mise a jour au niveau public de I’ attribut
Nom de I’ objet (O1,P) serait automati quement repercutée aux niveaux confidentiel et secret.

La réplication des attributs et des méthodes est automatiquement assurée gréce aux liens d’ héritage Isa,, 1sag,
Isag, Isa; et Isag. L'gjout d'un attribut au niveau public dans la classe (Employé,P) par exemple, serait
automatiquement repercuté aux niveaux confidentiel et secret grace a cesliens d' héritage.

Finalement, précisons que dans cet article, nous ne décrivons pas les processus de création, mise a jour,

suppression. Ces processus ont déja été largement présentés dans [BCGY 93b][BCGY 94]. Signalons simplement que
la création compléte de la base de données de la FIGURE 4 nécessiterait I’ exécution d' une succession de trois
transactions respectivement au niveau public, au niveau confidentiel et au niveau secret.

6 Conclusion

Notre premier objectif dans cet article a été de développer un modéle formel de sécurité multi-niveaux pour les

bases de données a objets. La définition de ce modéle s est faite en trois phases :



BD SECRETE BD CONFIDENTIELLE BD PUBLIQUE

(Employé,S) — (Employé,C) (Employé,P)
e
I S / [ say
ATTRIBUTS ATTRIBUTS
| Religion | sag Isa, Nom
Sdlaire
Isagq TI sag (Employé & licencier,C) I
P
(Employé & licencier,S) Isaz ATTRIBUTS
Date_licenciement \
AN METHODES
Prime_licenciement Isay
Isay0
(Employé entr._A,S) (Employé entr. A, C) p| (Employé entr._A, P)
Is5g > Isag

TI nstance, TI nstance, T Instance;

/0Ly \ (0L,0) \ / (OLP) \

Nom: (O1,C).Nom Nom: (O1,P).Nom Nom: Michel
Salaire: 15.000 Salaire; (01,P).Sdaire Salaire; Restricted
Date licenciement : 199
Religion: Protestant

k Instances

\

Instan
e 029 / (02,C) s
Nom: (O2,C).Nom Nom: Jacques
Salaire: 25.000 Salaire: 10.000
Date licenciement: Date_licenciement: 1995
(02,C).Date _licenciement
kReligion: Catholique
FIGURE 4 Exemple de base de données a objets sécurisée avec le

modele Multi-Vues



Nous avons tout d’ abord défini & la Section 2 un langage du premier ordre qui nous a permis de représenter une
base de données a objets non protégée. Nous avons en particulier exprimé gréce a ce langage des contraintes
d’intégrité devant étre respectées dans n’importe quelle base de données a objets.

Nous avons ensuite a la Section 3 étendu notre langage pour pouvoir représenter la protection de toute formule
atomique représentant une information. Nous avons aussi dérivé des théoremes généraux qui doivent étre
respectéslors de |’ assignation des niveaux de sécurité aux différentes formules atomiques. Nous avons ainsi défini
le modéle Vue Unique.

Enfin, & la Section 4 nous avons spécifié le modéle Multi-Vues. Le modée Multi-Vues est un raffinement du
modéle Vue Unique. Il est obtenu en décomposant la base de données multi-niveaux Vues Unique en une
collection de vues mono-niveau.

Notre deuxieme objectif dans ce chapitre a é&é de développer un modéle complet de sécurité multi-niveaux

pour les bases de données a objets :

Nous avons inclus dans notre modéle la possibilité de représenter toute type d'information pouvant étre
enregistrée dans une base de données a objets. Une classe, un objet, une méthode, un attribut, une valeur
d attribut, un lien d'instantiation, un lien d' héritage sont des informations qui peuvent étre représentées et donc de
cefait qui peuvent étre protégées.

Nous avons inclus dans notre modéle la possibilité de gérer des leurres. La gestion des leurres représente en effet,
anotre avis, une fonctionnalité importante devant étre offerte par un SGBD multi-niveaux.

Notons qu'’ en raison de lalimitation du nombre de pages, cet article n’a pu présenter le probléme des mises a

jour dans une base de données a objets sécurisée avec lamaodéle Multi-Vues. Ce probléme est traité de facon formelle
dans [GAB95]. Finalement, signalons que la plupart des concepts que nous décrivons dans [BCGY 93b][BCGY 94] et
que nous formalisons dans cet article ont été repris par [SMKL95] dans leur implantation d’ une politique de sécurité
dans |e systeme de gestion de base de données a objets ONTOS.
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